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5 Polityki bezpieczenstwa informacji
5.1 Kierunki bezpieczenstwa informacji okreslane przez
kierownictwo
5.1.1 Polityki bezpieczenstwa informacji
4 P ) Polityka Kierownictwa, Dokumentacja Systemu Zarzadzania
Bezpieczenstwa Informacji, Zasady Systemu Zarzadzania
Bezpieczenstwem Informaciji, Ksiega ZSZ, Zarzadzenie PM
X X X ws. wprowadzenia w Urzedzie Miejskim w B-B "Polityki bezpieczenstwa
ochrony danych osobowych" oraz zarzgdzenie w sprawie organizacji
ochrony danych osobowych oraz zasad postgpowania przy ich
przetwarzaniu w Urzedzie Miejskim w Bielsku-Biatej
5.1.2 Przeglad polityk bezpieczenstwa informacji X X X Przeglady ZSZ
6 Organizacja bezpieczenstwa informacji
6.1 Organizacja wewnetrzna
6.1.1 Role i odpowiedzialno$¢ za bezpieczenstwo Ksiega ZSZ, Administratorzy, Petnomocnik PM ds. ZSZ, Naczelnicy
informacji wydziatow - wtasciciele aktywow, Instrukcja 1SZ-4/2/1T/1 Zasady
bezpiecznego korzystania z systeméw informatycznych przez
X X X X uzytkownikéw, Zarzadzenie PM ws. organizacji ochrony danych
osobowych oraz zasad postepowania przy ich przetwarzaniu
w UM w B-B, Instrukcja ISZ-4/2/BO/1 Zasady postepowania przy zmianie
stanowiska pracy, karty stanowiskowe, Upowaznienie do przetwarzania
danych osobowych
6.1.2 Rozdzielanie obowigzkow Ksiega ZSZ, Administratorzy, Petnomocnik PM ds. ZSZ, Naczelnicy
X X X X - PR . N
wydziatow - wtasciciele aktywow, karty urzadzen
6.1.3 Kontakty z organami wtadzy X X X X Telefony alarmowe, 1SZ-3/2/3 Instrukcja ewakuacji na wypadek pozaru,
Plan ciggtosci dziatania, publikacje w Dzienniku Urzedowym Wojewddztwa
6.1.4 Kontakty z grupami zainteresowanych specjalistow Polskie Towarzystwo Informatyczne, Stowarzyszenie "Miasta
w Internecie", konferencje organizowane przez firmy informatyczne,
X X X administratorzy systeméw korzystajg z foréw internetowych, Slaskie
Centrum Spoteczenstwa Informacyjnego - "SEKAP", Centrum Projektéw
Informatycznych
6.1.5 Bezpieczenstwo informacji w zarzgdzaniu projektami Instrukcja INF-1/4/7 Bezpieczenstwo projektow informatycznych
6.2 Urzgdzenia mobilne i telepraca
6.2.1 Polityka stosowania urzgdzen mobilnych Konfiguracja, Instrukcje: INF-1/4/2 Bezpieczenstwo komputerow
X X X przenosnych, INF-1/4/4 Bezpieczenstwo sieci, INF-1/4/5 Bezpieczenstwo
urzgdzen mobilnych
6.2.2 Telepraca Konfiguracja, Instrukcje: INF-1/4/2 Bezpieczenstwo komputeréw
X X X przenosnych, INF-1/4/4 Bezpieczenstwo sieci, klauzule w umowach

z dostawcami oprogramowania, INF-1/4/6 Bezpieczenstwo podczas
telepracy
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7 Bezpieczenstwo zasoboéw ludzkich
7.1 Przed zatrudnieniem
7.1.1 Postepowanie sprawdzajgce X X X Instrukcja 1SZ-4/2/BO/1 Zasady postepowania przy zmianie stanowiska
pracy, karty stanowiskowe, wymagania prawne, konkursy
7.1.2 Warunki zatrudnienia Instrukcja 1SZ-4/2/BO/1 Zasady postepowania przy zmianie stanowiska
X X X pracy, umowa z pracownikiem, umowy ze strong trzecig, Regulamin pracy,
Polityka bezpieczenstwa ochrony danych osobowych, wymagania prawne,
7.2 Podczas zatrudnienia
7.2.1 Odpowiedzialnos¢ kierownictwa
Instrukcja 1SZ-4/2/BO/1 Zasady postgpowania przy zmianie stanowiska
pracy, szkolenia wstepne, Regulamin pracy, Oswiadczenie o zapoznaniu
X X X X sie z trescig Polityki Kierownictwa oraz o sposobie postepowania
z informacjami w UM w B-B, Polityka bezpieczenstwa ochrony danych
osobowych
7-2-2. Uéwi’adami.anie, ksz.t.a’rcenie i szkolenia z zakresu Szkolenia na wszystkich szczeblach, Regulamin pracy, Oswiadczenie
bezpieczenstwa informacji X X X 0 zapoznaniu sie z tredcig Polityki Kierownictwa oraz o sposobie
postepowania z informacjami w UM w B-B
7.2.3 Postepowanie dyscyplinarne X X X X Regulamin pracy
7.3 Zakonczenie i zmiana zatrudnienia
7.3.1 Zakonczenie zatrudnienia lub zmiana zakresu Instrukcja 1SZ-4/2/BO/1 Zasady postepowania przy zmianie stanowiska
obowigzkow X X X X pracy, karta obiegowa, Polityka bezpieczenstwa ochrony danych
osobowych, INF-1/5/5 Utrzymywanie i kontrola dostepu w systemach
informatycznych
8 Zarzadzanie aktywami
8.1 Odpowiedzialnos$¢ za aktywa
8.1.1 Inwentaryzacja aktywow X X X Procedura PSZ-4/1 Analiza ryzyka bezpieczenstwa informaciji, klasyfikacja
informacji, Programy-srodki trwate, srodki nietrwate i prasa
8.1.2 Wiasno$¢ aktywow X X X Procedura PSZ-4/1 Analiza ryzyka bezpieczenstwa informaciji, klasyfikacja
informacji
8.1.3 Akceptowalne uzycie aktywow X X X Procedury Bl (postepowanie)
8.1.4 Zwrot aktywow X X X Instrukcja 1SZ-4/2/BO/1 Zasady postepowania przy zmianie stanowiska
pracy, karta obiegowa
8.2 Klasyfikacja informacji
8.2.1 Klasyfikowanie informacji Procedury: PSZ-4/1 Analiza ryzyka bezpieczenstwa informaciji,
X X X X X . . .
PSZ-1/3 Nadzér nad udokumentowang informacijg
8.2.2 Oznaczanie informacji X X X X X Procedury: PSZ-4/1 Analiza ryzyka bezpieczenstwa informaciji,
PSZ-1/3 Nadzér nad udokumentowang informacjg
8.2.3 Postepowanie z aktywami X X X X X Procedura PSZ-1/3 Nadzér nad udokumentowang informacja,

Upowaznienie do przetwarzania danych osobowych
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8.3 Postepowanie z no$nikami

8.3.1 Zarzgdzanie no$nikami wymiennymi

Instrukcje: INF-1/5/2 Przekazywanie urzadzen i nosnikow do ponownego
wykorzystania, zbywania lub wycofania z uzycia, INF-1/6/1 Tworzenie

i przechowywanie kopii bezpieczenstwa danych, niszczenie i usuwanie
danych, rejestr wykorzystywanych nos$nikow informac;ji

8.3.2 Wycofywanie nosnikéw

Instrukcja INF-1/5/2 Przekazywanie urzadzen i no$nikow do ponownego
wykorzystania, zbywania lub wycofania z uzycia

8.3.3 Przekazywanie nosnikow

Procedura PSZ-1/3 Nadzér nad udokumentowang informacja, Instrukcje:
INF-1/4/2 Bezpieczenstwo komputeréw przenosnych, INF-1/5/2
Przekazywanie urzadzen i no$nikéw do ponownego wykorzystania,
zbywania lub wycofania z uzycia, INF-1/6/2 Ochrona kryptograficzna,
INF-1/6/3 Przekazanie sprzetu do i z eksploatacji, do i z naprawy

9 Kontrola dostepu

9.1 Wymagania biznesowe wobec kontroli dostepu

9.1.1 Polityka kontroli dostepu

Instrukcje: INF-1/4/2 Bezpieczenstwo komputeréw przenosnych,
INF-1/4/3 Bezpieczenstwo stacji roboczych, INF-1/4/4 Bezpieczenstwo
sieci, INF-1/5/3 Dobér haset, IINF-1/5/4 Bezpieczenstwo oprogramowania,
INF-1/5/5 Utrzymanie i kontrola dostepu w systemach informatycznych,
INF-1/6/3 Przekazanie sprzetu do i z eksploatacji, do i z naprawy,
ISZ-4/2/IT/1 Zasady bezpiecznego korzystania z systemow
informatycznych przez uzytkownikéw, 1SZ-4/2/BF/1 Zarzgdzanie dostepem
do pomieszczen, ISZ-4/2/BF/2 Zasady pracy w strefach,
ISZ-4/2/BF/3 Kontrola dostepu przez wykonawcow zewnetrznych,
ISZ-4/2/BO/1 Zasady postepowania przy zmianie stanowiska pracy

9.1.2 Dostep do sieci i ustug sieciowych

Instrukcja INF-1/4/4 Bezpieczenstwo sieci

9.2 Zarzadzenie dostepem uzytkownikéw

9.2.1 Rejestrowanie i wyrejestrowywanie uzytkownikéw

Instrukcje: 1ISZ-4/2/BF/1 Zarzgdzanie dostep do pomieszczen,
ISZ-4/2/BO/1 Zasady postepowania przy zmianie stanowiska pracy,
INF-1/5/5 Utrzymanie i kontrola dostepu w systemach informatycznych,
Karta uzytkownika zasoboéw informatycznych - stosowanie programu
eKarta, Upowaznienie do przetwarzania danych osobowych, podpis
uzytkownika, Unikalne identyfikatory, konfiguracja,

Instrukcja INF-1/5/3 Dobér haset, autoryzacja AD

9.2.2 Przydzielanie dostepu uzytkownikom

Instrukcje: ISZ-4/2/BF/1 Zarzadzanie dostep do pomieszczen,
ISZ-4/2/BO/1 Zasady postepowania przy zmianie stanowiska pracy,
INF-1/5/5 Utrzymanie i kontrola dostepu w systemach informatycznych,
Karta uzytkownika zasoboéw informatycznych - stosowanie programu
eKarta , Upowaznienie do przetwarzania danych osobowych, podpis
uzytkownika
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9.2.3 Zarzadzanie prawami uprzywilejowanego dostepu Instrukcje: INF-1/4/2 Bezpieczehstwo komputeréw przenosnych,
INF-1/4/3 Bezpieczenstwo stacji roboczych, INF-1/4/4 Bezpieczenstwo
sieci, INF-1/5/3 Dobér haset, INF-1/5/4 Bezpieczehnstwo oprogramowania,
X X X X X ISZ-4/2/BO/1 Zasady postepowania przy zmianie stanowiska pracy -
stosowanie programu eKarta, 1SZ-4/2/BF/1 Zarzadzanie dostepem do
pomieszczen, ISZ-4/2/BF/2 Zasady pracy w strefach, Karta uzytkownika
zasobow informatycznych, Upowaznienie do przetwarzania danych
osobowych
9.2.4 Zarzadzanie poufnymi informacjami uwierzytelniajgcymi X X X X X Instrukcja INF-1/5/3 Dobér haset, Konfiguracja urzadzen
9.2.5 Przeglad praw dostepu uzytkownikéw Instrukcje: INF-1/5/1 Monitorowanie systeméw informatycznych,
X X X X ISZ-4/2/IT/1 Zasady bezpiecznego korzystania z systemow
informatycznych przez uzytkownikow
9.2.6 Odebranie lub dostosowywanie praw dostepu Instrukcja 1SZ-4/2/BO/1 Zasady postepowania przy zmianie stanowiska
X X X X pracy, karta obiegowa, Polityka bezpieczenstwa ochrony danych
osobowych - stosowanie programu eKarta
9.3 Odpowiedzialno$¢ uzytkownikéw
9.3.1 Stosowanie poufnych informacji uwierzytelniajgcych X X X X X Instrukcje: INF-1/5/3 Dobo6r haset, ISZ-4/2/IT/1 Zasady bezpiecznego
korzystania z systemoéw informatycznych przez uzytkownikow
9.4 Kontrola dostepu do systemoéw i aplikacji
9.4.1 Ograniczanie dostepu do informacji Procedura PSZ-1/3 Nadzér nad udokumentowang informacja, Instrukcje:
INF-1/4/1 Bezpieczenstwo serwerdw, INF-1/4/2 Bezpieczenstwo
X X X X komputeréw przenosnych, INF-1/4/3 Bezpieczenstwo stacji roboczych,
Polityka bezpieczenstwa ochrony danych osobowych, Upowaznienie do
przetwarzania danych osobowych
9.4.2 Procedury bezpiecznego logowania Konfiguracja dostepu AD, Instrukcja INF-1/5/3 Dobor haset, Konfiguracja
urzadzen, programéw i wygaszacza
9.4.3 System zarzadzania hastami X X Instrukcja INF-1/5/3 Dobor haset
9.4.4 Uzycie uprzywilejowanych programéw narzedziowych Odebranie praw administracyjnych, karty urzadzen, Instrukcje:
X X INF-1/4/2 Bezpieczenstwo komputeréw przenosnych,
INF-1/4/3 Bezpieczenstwo stacji roboczych
9.4.5 Kontrola dostepu do kodow zrédtowych programow X X Instrukcja INF-1/5/6 Bezpieczenstwo rozwoju oprogramowania, wiasne -
chronione, inne - brak dostepu
10 Kryptografia
10.1 Zabezpieczenia kryptograficzne
10.1.1 Polityka stosowania zabezpieczen kryptograficznych X X X X Instrukcja INF-1/6/2 Ochrona kryptograficzna
10.1.2 Zarzadzanie kluczami X X X X Instrukcja INF-1/6/2 Ochrona kryptograficzna
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11 Bezpieczenstwo fizyczne i Srodowiskowe
11.1 Obszary bezpieczne
11.1.1 Fizyczna granica obszaru bezpiecznego Instrukcje: 1SZ-4/2/BF/1 Zarzadzanie dostepem do pomieszczen,
ISZ-4/2/BF/2 Zasady pracy w strefach, ISZ-4/2/BF/3 Kontrola dostepu
X X X . . .
przez wykonawcow zewnetrznych, Obszary bezpieczne, podziat na strefy,
drzwi, domofony, elektryczne karty dostepowe
11.1.2 Fizyczne zabezpieczenie wejs¢ Instrukcje: 1SZ-4/2/BF/1 Zarzadzanie dostepem do pomieszczen,
X X ISZ-4/2/BF/2 Zasady pracy w strefach,
ISZ-4/2/BF/3 Kontrola dostepu przez wykonawcéw zewnetrznych
11.1.3 Zabezpieczenie biur, pomieszczen i obiektéw Instrukcje: 1SZ-4/2/BF/1 Zarzadzanie dostepem do pomieszczen,
X X ISZ-4/2/BF/2 Zasady pracy w strefach,
ISZ-4/2/BF/3 Kontrola dostepu przez wykonawcéw zewnetrznych
11.1.4 Ochrona przed zagrozeniami zewnetrznymi Procedura PSZ-3/2 Postgepowanie w przypadku nadzwyczajnych zagrozen
i Srodowiskowymi X X i awarii, PSZ-4/3 Zarzadzanie ciggtoscig dziatania, Plan ciggtosci
dziatania,
11.1.5 Praca w obszarach bezpiecznych Instrukcje: 1SZ-4/2/BF/1 Zarzadzanie dostepem do pomieszczen,
X X ISZ-4/2/BF/2 Zasady pracy w strefach,
ISZ-4/2/BF/3 Kontrola dostepu przez wykonawcow zewnetrznych
11.1.6 Obszary dostaw i zatadunku Instrukcje: 1SZ-4/2/BF/1 Zarzadzanie dostepem do pomieszczen,
X X ISZ-4/2/BF/2 Zasady pracy w strefach,
ISZ-4/2/BF/3 Kontrola dostepu przez wykonawcow zewnetrznych
11.2 Sprzet
11.2.1 Lokalizacja i ochrona sprzetu Instrukcje: 1SZ-4/2/BF/1 Zarzadzanie dostepem do pomieszczen,
ISZ-4/2/BF/2 Zasady pracy w strefach, 1SZ-4/2/BF/3 Kontrola dostepu
przez wykonawcow zewnetrznych, INF-1/4/1 Bezpieczenstwo serwerdw,
X X X X ; . . .
INF-1/4/2 Bezpieczenstwo komputeréw przenosnych,
INF-1/4/3 Bezpieczenstwo stacji roboczych,
INF-1/4/4 Bezpieczenstwo sieci
11.2.2 Systemy wspomagajgce X X X Zasilanie, UPS, klimatyzacja, Plan ciggtosci dziatania
11.2.3 Bezpieczenstwo okablowania X X X Przeglady okablowania, monitorowanie ruchu,
Instrukcja INF-1/4/4 Bezpieczenstwo sieci
11.2.4 Konserwacja sprzetu X X X Instrukcja INF-1/5/2 Przekazywanie urzadzen i no$nikéw do ponownego
wykorzystania, zbywania lub wycofania z uzycia
11.2.5 Wynoszenie aktywow X X X Instrukcja INF-1/4/2 Bezpieczenstwo komputeréw przenosnych,
Regulamin pracy
11.2.6 Bezpieczenstwo sprzetu i aktywow poza siedzibg X X X X Instrukcje: INF-1/4/2 Bezpieczenstwo komputeréw przenosnych,
INF-1/6/3 Przekazanie sprzetu do i z eksploatacji, do i z naprawy
11.2.7 Bezpieczne zbywanie lub przekazywanie do X X X X Instrukcja INF-1/5/2 Przekazywanie urzadzen i nosnikow do ponownego
ponownego uzycia wykorzystania, zbywania lub wycofania z uzycia
11.2.8 Pozostawianie sprzetu uzytkownika bez opieki Instrukcje: 1SZ-4/2/1T/1 Zasady bezpiecznego korzystania z systeméw
X X X informatycznych przez uzytkownikéw, INF-1/5/5 Utrzymanie i kontrola
dostepu w systemach informatycznych
11.2.9 Polityka czystego biurka i czystego ekranu X X X Ksiega ZSZ, Instrukcja 1SZ-4/2/IT/1 Zasady bezpiecznego korzystania

z systemow informatycznych przez uzytkownikow




Wymagania PN-ISO/IEC 27001:2014-12 Stosowana kontrola Wybrane zabezpieczenia i powody

Zatacznik A stosowania zabezpieczen
7 . . a o T Uwagi (w tym odnoszace si¢ dokumenty, procedury i instrukcje)
Wzorcowy wykaz celéw stosowania zabepieczen TS SSHEEE e e wyniki
o o o wdrozone . wykluczone | dot. funkcjon. . analizy
1 zabezp|eczen|a wdrazane ) prawne praktyki e

12 Bezpieczna eksploatacja

12.1 Procedury eksploatacyjne i odpowiedzialnos$¢

12.1.1 Dokumentowanie procedur eksploatacyjnych Instrukcje: INF-1/5/1 Monitorowanie systemdw informatycznych,
X X X X INF-1/5/4 Bezpieczenstwo oprogramowania,
ISZ-4/2/BF/2 Zasady pracy w strefach

12.1.2 Zarzgdzanie zmianami Instrukcje: INF-1/5/4 Bezpieczenstwo oprogramowania,
X X X INF-1/6/3 Przekazanie sprzetu do i z eksploatacji, do i z naprawy, karty
urzadzen

12.1.3 Zarzadzanie pojemnoscig Umowy z dostawcami, Instrukcje: INF-1/4/1 Bezpieczenstwo serwerdw,
Instrukcja INF-1/5/1 Monitorowanie systemoéw informatycznych

12.1.4 Oddzielenie srodowisk rozwojowych, testowych Instrukcja INF-1/4/4 Bezpieczenstwo sieci, INF-1/5/6 Bezpieczenstwo

i produkcyjnych rozwoju oprogramowania, zasady zwyczajowo przyjete
12.2 Ochrona przed szkodliwym oprogramowaniem
12.2.1 Zabezpieczenia przed szkodliwym oprogramowaniem Instrukcje: INF-1/4/1 Bezpieczenstwo serweréw,
X X X X INF-1/4/3 Bezpieczenstwo stacji roboczych,
INF-1/4/4 Bezpieczenstwo sieci,
INF-1/5/4 Bezpieczenstwo oprogramowania
12.3 Kopie zapasowe
12.3.1 Zapasowe kopie informacji Instrukcje INF-1/4/1 Bezpieczenstwo serwerdw, INF-1/4/2 Bezpieczenstwo
X X X X X komputerow przenos$nych, INF-1/4/3 Bezpieczenstwo stacji roboczych,

INF-1/4/4 Bezpieczenstwo sieci, harmonogram backupu, karty urzadzen

12.4 Rejestrowanie zdarzen i monitorowanie

12.4.1 Rejestrowanie zdarzen Konfiguracja urzgdzen, Instrukcje: 1ISZ-4/2/IT/1 Zasady bezpiecznego
korzystania z systemoéw informatycznych przez uzytkownikow,
INF-1/5/5 Utrzymanie i kontrola dostepu w systemach informatycznych,

X X X Instrukcja INF-1/5/1 Monitorowanie systemoéw informatycznych,
Procedura PSZ-1/5 Postepowanie z incydentami, niezgodnos$ciami
i dziatania korygujace
12.4.2 Ochrona informacji w dziennikach zdarzen X X X Konfiguracja urzgdzen, Instrukcja INF-1/5/1 Monitorowanie systemow
informatycznych
12.4.3 Rejestrowanie dziatan administratoréw i operatoréw X X X X Konfiguracja urzadzen, Instrukcja INF-1/5/1 Monitorowanie systemow
informatycznych, ALLOY NAVIGATOR
12.4.4 Synchronizacja zegaréw X X X Synchronizacja urzadzen wzorcem czasu - konfiguracja automatycznej
aktualizacji czasu urzgdzen
12.5 Nadzé6r nad oprogramowaniem produkcyjnym
12.5.1 Instalacja oprogramowania w systemach produkcyjnych Instrukcja INF-1/6/1 Tworzenie i przechowywanie kopii bezpieczenstwa
X X X X X X )
danych, INF-1/5/4 Bezpieczenstwo oprogramowania
12.6 Zarzgdzanie podatnosciami technicznymi
12.6.1 Zarzgdzanie podatnosciami technicznymi X X X Instrukcja INF-1/5/1 Monitorowanie systeméw informatycznych, WSUS
12.6.2 Ograniczenia w instalowaniu oprogramowania Instrukcje INF-1/4/1 Bezpieczenstwo serwerdw,
X X X X X INF-1/4/2 Bezpieczenstwo komputeréw przenosnych,

INF-1/4/3 Bezpieczenstwo stacji roboczych, INF-1/4/4 Bezpieczenstwo
sieci, INF-1/4/5 Bezpieczenstwo urzagdzen mobilnych
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12.7 Rozwazania dotyczgce audytu systemoéw
informacyjnych
12.7.1 Zabezpieczenia audytu systeméw informacyjnych X X X X Umowa certyfikacyjna, audyt techniczny
13 Bezpieczenstwo komunikacji
13.1 Zarzgdzanie bezpieczenstwem sieci
13.1.1 Zabezpieczenia sieci X X X X Instrukcja INF-1/4/4 Bezpieczenstwo sieci, firewall, router, VLAN
13.1.2 Bezpieczenstwo ustug sieciowych INF-14/4/ Bezpieczenstwo sieci, INF INF-1/4/1 Bezpieczenstwo serwerow,
X X X X ograniczony dostep do zasobu Internetu, umowy z firmami ktére sg
dostawcami dostepu do sieci publiczne;.
13.1.3 Rozdzielanie sieci X X X X VLAN - stosowanie rozdzielenia sieci na podsieci. Wydzielenie sieci Go$¢.
Schemat sieci LAN/WAN
13.2 Przesytanie informacji
13.2.1 Polityki i procedury przesytania informac;ji
Procedura PSZ-1/3 Nadzér nad udokumentowang informacjg, wytyczne do
umow, oprogramowanie antywirusowe, Polityka czystego biurka i ekranu,
Ksiega ZSZ, Regulamin pracy, Raporty z audytéw technicznych, AV,
X X X X Instrukcje: INF-1/4/2 Bezpieczehstwo komputeréw przenosnych,
INF-1/5/2 Przekazanie urzadzen i no$nikéw do ponownego wykorzystania,
zbywania lub wycofania z uzycia, INF-1/6/2 Ochrona kryptograficzna,
INF-1/6/3 Przekazanie sprzetu do i z eksploatacji, do i naprawy, szkolenia
pracownikow
13.2.2 Porozumienia dotyczgce przesytania informac;ji X X X Instrukcja INF-1/6/2 Ochrona kryptograficzna, Polityki bezpieczenstwa
ochrony danych osobowych
13.2.3 Wiadomosci elektroniczne Instrukcja INF-1/6/2 Ochrona kryptograficzna, PSZ-1/3 Nadzér nad
X X X udokumentowang informacja, podpis elektroniczny, ESP, strona www, BIP,
komunikatory i sieci spotecznosciowe
13.2.4 Umowy o zachowaniu poufnosci X X X X Regulamin pracy, Upowaznienie do przetwarzania danych osobowych
14 Pozyskiwanie, rozwdj i utrzymanie systemow
14.1 Wymagania zwigzane z bezpieczenstwem systemoéw
informacyjnych
14.1.1 Analiza i specyfikacja wymagan bezpieczenstwa INF-1/2 Zakupy sprzetu komputerowego i akcesoridw, materiatow
informacji X X X eksploatacyjnych do drukarek, oprogramowania, ustug, Procedury
i Instrukcje w procesie PSZ-4 Nadzorowanie funkcjonowania Systemu
Zarzadzania Bezpieczenstwem Informacji
14.1.2 Zabezpieczanie ustug aplikacyjnych w sieciach X X X Instrukcja INF-1/4/4 Bezpieczenstwo sieci, Zarzgdzenie PM dot. BIP
publicznych i publikowania materiatéw
14.1.3 Ochrona transakcji ustug aplikacyjnych Bank, Przelewy (Wydziat FK) - umowa z bankiem, SSL strona banku,
X X X Program MSWiA, CEPIK, Zrodto, portal finansowy - chronione zgodnie

z wytycznymi ochrony tych aplikacji
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14.2 Bezpieczenstwo w procesach rozwoju i wsparcia
14.2.1 Polityka bezpieczenstwa prac rozwojowych X Instrukcja INF-1/5/6 Bezpieczenstwo rozwoju oprogramowania,
X X INF-1/4/7 Bezpieczenstwo projektéw informatycznych
14.2.2 Procedury kontroli zmian w systemach X X INF-1/5/5 Utrzymanie i kontrola dostgepu w systemach informatycznych
14.2.3 Przeglad techniczny aplikacji po zmianach Instrukcja INF-1/5/5 Utrzymanie i kontrola dostepu w systemach
w platformie produkcyjnej informatycznych, karty urzadzen
14.2.4 Ogranlcgenla dotyczace zmian w pakietach Instrukcje INF-1/4/1 bezpieczenstwo serwerdw, INF-1/4/2 bezpieczenstwo
oprogramowania komputeréw przenos$nych, INF-1/4/3 bezpieczenstwo stacji roboczych,
X X X X . . . ;
INF-1/5/4 bezpieczenstwo oprogramowania, utrzymyweanie
elektronicznynego zbioru kart programéw dopuszczonych
14.2.5 Zasady projektowania bezpiecznych systemow X Instrukcja INF-1/5/6 Bezpieczenstwo rozwoju oprogramowania,
X X IINF-1/4/7 bezpieczenstwo projektéw informatycznych
14.2.6 Bezpieczne $rodowisko rozwojowe X Instrukcja INF-1/5/6 Bezpieczenstwo rozwoju oprogramowania,
X X IINF-1/4/7 bezpieczenstwo projektdéw informatycznych
14.2.7 Prace rozwojowe zlecane podmiotom zewnetrznym X X X Umowy ze strong trzecig, wytyczne do umow
14.2.8 Testowanie bezpieczenstwa systemow X X X X Instrukcja INF-1/5/6 Bezpieczenstwo rozwoju oprogramowania
14.2.9 Testy akceptacyjne systeméw Przekazanie do uzywania wyposazenia, Instrukcje:
INF-1/4/1 Bezpieczenstwo serwerdw, INF-1/5/4 Bezpieczenstwo
X X X oprogramowania, INF-1/5/6 Bezpieczenstwo rozwoju oprogramowania,
INF-1/6/3 Przekazanie sprzetu do i z eksploatacji, do i z naprawy, Umowy
ze strong trzecia
14.3 Dane testowe
14.3.1 Ochrona danych testowych Instrukcja INF-1/6/1 Tworzenie i przechowywanie kopii bezpieczenstwa
X X danych, chroniona jak kazda inna baza, wytyczne do umoéw, przeglad
umow
15 Relacje z dostawcami
15.1 Bezpieczenstwo informacji w relacjach
z dostawcami
15.1.1 Pohtykg bezpieczenstwa informacji w relacjach X X X X Klauzula w umowach o wspolpracy, wytyczne do uméw
z dostawcami
15.1.2 Uwzglgdnlanle bezpieczenstwa w porozumieniach X X X X Klauzula w umowach o wspolpracy, wytyczne do uméw
z dostawcami
.15'1 3 Lanc'uch qOStaW technologii informacyjnych X X X X Klauzula w umowach o wspotpracy, wytyczne do uméw
i telekomunikacyjnych
15.2 Zarzgdzanie ustugami Swiadczonymi przez
dostawcow
15.2.1 Mlonltorowanle i przeglad ustug swiadczonych przez X X X Protokst odbioru, karta urzadzenia
dostawcow
15.2.2 Zarzgdzenie zmianami w ustugach $wiadczonych przez X X X Umowy SLA, Protokét odbioru, karta urzadzenia

dostawcow
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16 Zarzadzanie incydentami zwigzanymi
z bezpieczenstwem informacji
16.1 Zarzgdzanie incydentami zwigzanymi
Z bezpieczenstwem informacji oraz udoskonaleniami
16.1.1 Odpowiedzialno$¢ i procedury X X X Procedura PSZ-1/5 Postepowanie z incydentami, niezgodnosciami
i dziatania korygujgce
16.1.2 Zgtaszanie zdarzen zwigzanych z bezpieczenstwem X X X Procedura PSZ-1/5 Postepowanie z incydentami, niezgodnosciami
informaciji i dziatania korygujace
16.1.3 Zgtaszanie stabosci zwigzanych z bezpieczenstwem X X X Procedura PSZ-1/5 Postepowanie z incydentami, niezgodnosciami
informacji i dziatania korygujgce
16.1.4 Ocena i podejmowanie decyzji w sprawie zdarzenh X X X Procedura PSZ-1/5 Postepowanie z incydentami, niezgodnos$ciami
zwigzanych z bezpieczenstwem informacji i dziatania korygujgce
16.1.5 Reagowanie na incydenty zwigzane X X X Procedura PSZ-1/5 Postepowanie z incydentami, niezgodnosciami
z bezpieczenstwem informacji i dziatania korygujace
16.1.6 Wycigganie wnioskow z incydentéw zwigzanych X X X Procedura PSZ-1/5 Postepowanie z incydentami, niezgodnosciami
z bezpieczenstwem informacji i dziatania korygujgce
16.1.7 Gromadzenie materiatu dowodowego X X X Procedura PSZ-1/5 Postepowanie z incydentami, niezgodno$ciami
i dziatania korygujace
17 Aspekty bezpieczenstwa informacji w zarzadzaniu
ciagtoscia dziatania
17.1 Cigglos¢ bezpieczenstwia informacji
17.1.1 Planowanie ciggtosci bezpieczenstwa informacji X X Procedury: PSZ-4/1 Analiza ryzyka bezpieczenstwa informacji,
PSZ-4/3 Zarzgdzanie ciggtoscig dziatania
17.1.2 Wdrozanie ciggtosci bezpieczenstwa informacji X X Procedura PSZ-4/3 Zarzadzanie ciggto$cig dziatania, Scenariusze
awaryjne w Planie ciggtosci dziatania
171 3 We,ryf'k""‘.’a”'e’ przueglqd I ocena ciggtosci X X Procedura PSZ-4/3 Zarzadzanie ciggtoscig dziatania
bezpieczenstwa informacji
17.2 Nadmiarowos$¢é
17.2.1 Dostgpnosc¢ srodkow przetwarzania informacji X X X Zapewnienie dostepno$ci zosobéw fizycznych, Scenariusze awaryjne
w Planie ciggtosci dziatania
18 Zgodnos¢é
18.1 Zgodnos¢é z wymaganiami prawnymi i umownymi
.18'1 -1 Okreslenie stosownych wymagan prawnych X X X Ustawy, rozporzadzenia, uchwaty, zarzgdzenia
i umownych
18.1.2 Prawa wiasnosci intelektualnej X X X Ustawa o prawie autorskim i prawach pokrewnych
18.1.3 Ochrona zapiséw X X Procedura PSZ-1/3 Nadzér nad udokumentowang informacjg
18.1.4 Prywatnos$c i ochrona danych identyfikujacych osobe X X Polityka bezpieczenstwa ochrony danych osobowych, Upowaznienie do
przetwarzania danych osobowych
18.1.5 Regulacje dotyczace zabezpieczen kryptograficznych X X X X Instrukcja INF-1/6/2 Ochrona kryptograficzna
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18.2 Przeglady bezpieczenstwa informacji
18.2.1 Niezalezny przeglad bezpieczenstwa informac;ji X X Raport z audytu certyfikacyjnego, Raporty z audytéw technicznych,
klauzule w umowach ze strong trzecig
18.2.2 Zgodnos¢ z politykami bezpieczenstwa i standardami X X X Audit wewnetrzny w zakresie bezpieczenstwa
18.2.3 Sprawdzanie zgodnosci technicznej X X X Audyt techniczny
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